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本周漏洞态势研判情况 

 

本周信息安全漏洞威胁整体评价级别为中。 

国家信息安全漏洞共享平台（以下简称 CNVD）本周共收集、整理信息安全漏洞 5

74 个，其中高危漏洞 294 个、中危漏洞 264 个、低危漏洞 16 个。漏洞平均分值为 6.56。

本周收录的漏洞中，涉及 0day 漏洞 384 个（占 67%），其中互联网上出现“Tenda F1

202 fromVirtualSer 函数栈缓冲区溢出漏洞、Tenda F1202 fromqossetting 函数栈缓冲区

溢出漏洞”等零日代码攻击漏洞。本周 CNVD 接到的涉及党政机关和企事业单位的漏

洞总数 4275 个，与上周（7148 个）环比减少 40%。 

 

图 1 CNVD 收录漏洞近 10 周平均分值分布图 
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本周漏洞事件处置情况 

 

本周，CNVD 向银行、保险、能源等重要行业单位通报漏洞事件 10 起，向基础电

信企业通报漏洞事件 4 起，协调 CNCERT 各分中心验证和处置涉及地方重要部门漏洞

事件 461 起，协调教育行业应急组织验证和处置高校科研院所系统漏洞事件 76 起，向

国家上级信息安全协调机构上报涉及部委门户、子站或直属单位信息系统漏洞事件 22

起。 

此外，CNVD 通过已建立的联系机制或涉事单位公开联系渠道向以下单位通报了其

信息系统或软硬件产品存在的漏洞，具体处置单位情况如下所示： 

紫光软件系统有限公司、重庆中联信息产业有限责任公司、众勤通信设备贸易（上

海）有限公司、中网智达（河北）网络科技有限公司、中教智网（北京）信息技术有限

公司、智互联（深圳）科技有限公司、郑州众智科技股份有限公司、正星氢电科技郑州

有限公司、浙江和仁科技股份有限公司、浙江和达科技股份有限公司、浙江好络维医疗

技术有限公司、浙江大华技术股份有限公司、友讯电子设备（上海）有限公司、用友网

络科技股份有限公司、雅马哈乐器音响（中国）投资有限公司、讯光科技系统股份有限

公司、新天科技股份有限公司、西门子（中国）有限公司、西安众邦网络科技有限公司、

武汉海昌信息技术有限公司、武汉地大信息工程股份有限公司、统信软件技术有限公司、

同望科技股份有限公司、索尼（中国）有限公司、深圳坐标软件集团有限公司、深圳学

海云帆科技有限公司、深圳市网旭科技有限公司、深圳市思迅软件股份有限公司、深圳

市赛格导航科技股份有限公司、深圳市企企通科技有限公司、深圳市龙兄弟数码锁有限

公司、深圳市联软科技股份有限公司、深圳市蓝凌软件股份有限公司、深圳市吉祥腾达

科技有限公司、深电能科技集团有限公司、上海熙软科技有限公司、上海商派网络科技

有限公司、上海桑锐电子科技股份有限公司、上海回声网络科技有限公司、上海汉得信

息技术股份有限公司、上海泛微网络科技股份有限公司、上海博达数据通信有限公司、

上海百胜软件股份有限公司、山东通维信息工程有限公司、厦门宇电自动化科技有限公

司、厦门亿联网络技术股份有限公司、厦门四信通信科技有限公司、厦门科拓通讯技术

股份有限公司、融智通科技（北京）股份有限公司、青岛三利集团有限公司、普元信息

技术股份有限公司、普强信息技术（北京）有限公司、平凯星辰（北京）科技有限公司、

南京帆软软件有限公司、麦克奥迪（厦门）医疗诊断系统有限公司、力合科技（湖南）

股份有限公司、力合科技(湖南)股份有限公司、金卡银证软件（杭州）有限公司、江阴

汇智软件技术有限公司、江苏赛达电子科技有限公司、江苏欧索软件有限公司、佳能（中

国）有限公司、吉翁电子（深圳）有限公司、惠普贸易（上海）有限公司、湖南建研信

息技术股份有限公司、菏泽市定陶区子鸥网络科技服务中心、河南企捷信息技术有限公

司、河南东陆高科实业股份有限公司、河北鑫众博教育科技有限公司、河北先河环保科

技股份有限公司、河北南昊高新技术开发有限公司、河北汉联信息科技有限公司、杭州
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可道云网络有限公司、杭州吉拉科技有限公司、广州同望科技发展有限公司、广州市和

丰自动化科技有限公司、广东世纪信通科技股份有限公司、广东保伦电子股份有限公司、

富士胶片商业创新（中国）有限公司、福建新大陆通信科技股份有限公司、东华软件股

份公司、东阿蓝天七色建材有限公司、成都雨航创科科技有限公司、成都友加畅捷科技

有限公司、成都星锐蓝海网络科技有限公司、畅捷通信息技术股份有限公司、北京中广

上洋科技股份有限公司、北京中成科信科技发展有限公司、北京云标科技有限公司、北

京永洪商智科技有限公司、北京因酷时代科技有限公司、北京一流科技有限公司、北京

亚控科技发展有限公司、北京学两招科技有限公司、北京星网锐捷网络技术有限公司、

北京小米科技有限责任公司、北京万维盈创科技发展有限公司、北京万户网络技术有限

公司、北京通达信科科技有限公司、北京硕人时代科技股份有限公司、北京数科网维技

术有限责任公司、北京神州数码云计算有限公司、北京神州视翰科技有限公司、北京玛

格泰克科技发展有限公司、北京金和网络股份有限公司、北京北大方正电子有限公司、

北京百卓网络技术有限公司、北大资产经营有限公司、安美世纪（北京）科技有限公司、

安科瑞电气股份有限公司、爱普生（中国）有限公司、SEACMS 和《中国学术期刊（光

盘版）》电子杂志社有限公司。 

 

本周漏洞报送情况统计 

 

本周报送情况如表 1 所示。其中，新华三技术有限公司、北京神州绿盟科技有限公

司、北京数字观星科技有限公司、安天科技集团股份有限公司、阿里云计算有限公司等

单位报送公开收集的漏洞数量较多。江苏金盾检测技术股份有限公司、河南东方云盾信

息技术有限公司、安徽天行网安信息安全技术有限公司、重庆都会信息科技、中国电信

股份有限公司上海研究院、北京中睿天下信息技术有限公司、马鞍山书拓安全科技有限

公司、快页信息技术有限公司、成都久信信息技术股份有限公司、北京神州泰岳软件股

份有限公司、湖南泛联新安信息科技有限公司、成都卫士通信息安全技术有限公司、中

资网络信息安全科技有限公司、北京山石网科信息技术有限公司、上海观安信息技术股

份有限公司、北京天下信安技术有限公司、杭州海康威视数字技术股份有限公司、成都

安美勤信息技术股份有限公司、海南神州希望网络有限公司、润成安全技术有限公司、

厦门聚丁科技有限公司、江苏极元信息技术有限公司、上海谋乐网络科技有限公司、中

孚安全技术有限公司、全知科技（杭州）有限责任公司、北京有略安全技术有限公司、

国网山东省电力公司及其他个人白帽子向 CNVD 提交了 4275 个以事件型漏洞为主的原

创漏洞，其中包括奇安信网神（补天平台）、上海交大和三六零数字安全科技集团有限

公司向 CNVD 共享的白帽子报送的 3443 条原创漏洞信息。 

表 1 漏洞报送情况统计表 

报送单位或个人 漏洞报送数量 原创漏洞数量 
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奇安信网神（补天平

台） 
2630 2630 

新华三技术有限公司 1212 0 

北京神州绿盟科技有

限公司 
1191 0 

上海交大 415 415 

三六零数字安全科技

集团有限公司 
398 398 

北京数字观星科技有

限公司 
259 0 

安天科技集团股份有

限公司 
213 2 

阿里云计算有限公司 160 0 

华为技术有限公司 91 0 

恒安嘉新（北京）科

技股份公司 
82 0 

北京启明星辰信息安

全技术有限公司 
73 2 

北京知道创宇信息技

术有限公司 
62 0 

北京天融信网络安全

技术有限公司 
7 7 

中电科网络安全科技

股份有限公司 
5 5 

远江盛邦（北京）网

络安全科技股份有限

公司 

5 5 

西安四叶草信息技术

有限公司 
5 5 

杭州安恒信息技术股

份有限公司 
1 1 

北京安信天行科技有

限公司 
1 1 

江苏金盾检测技术股

份有限公司 
33 33 
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河南东方云盾信息技

术有限公司 
27 27 

安徽天行网安信息安

全技术有限公司 
16 16 

重庆都会信息科技 15 15 

中国电信股份有限公

司上海研究院 
10 10 

北京中睿天下信息技

术有限公司 
8 8 

马鞍山书拓安全科技

有限公司 
8 8 

快页信息技术有限公

司 
7 7 

成都久信信息技术股

份有限公司 
6 6 

北京神州泰岳软件股

份有限公司 
5 5 

F5 4 0 

湖南泛联新安信息科

技有限公司 
3 3 

成都卫士通信息安全

技术有限公司 
3 3 

中资网络信息安全科

技有限公司 
2 2 

北京山石网科信息技

术有限公司 
2 2 

上海观安信息技术股

份有限公司 
2 2 

北京天下信安技术有

限公司 
2 2 

杭州海康威视数字技

术股份有限公司 
2 2 

成都安美勤信息技术

股份有限公司 
1 1 

海南神州希望网络有 1 1 
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限公司 

润成安全技术有限公

司 
1 1 

厦门聚丁科技有限公

司 
1 1 

江苏极元信息技术有

限公司 
1 1 

上海谋乐网络科技有

限公司 
1 1 

中孚安全技术有限公

司 
1 1 

全知科技（杭州）有

限责任公司 
1 1 

北京有略安全技术有

限公司 
1 1 

国网山东省电力公司 1 1 

CNCERT 宁夏分中心 2 2 

个人 641 641 

报送总计 7618 4275 

 

本周漏洞按类型和厂商统计 

 

本周，CNVD 收录了 574 个漏洞。WEB 应用 228 个，应用程序 135 个，网络设备

（交换机、路由器等网络端设备）132 个，智能设备（物联网终端设备）39 个，操作系

统 31 个，安全产品 7 个，数据库 1 个，车联网 1 个。 

表 2 漏洞按影响类型统计表 

漏洞影响对象类型 漏洞数量 

WEB 应用 228 

应用程序 135 

网络设备（交换机、路由器等网络端设备） 132 

智能设备（物联网终端设备） 39 

操作系统 31 

安全产品 7 

数据库 1 

车联网 1 
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图 2 本周漏洞按影响类型分布 

CNVD 整理和发布的漏洞涉及 Adobe、北京星网锐捷网络技术有限公司、SIEMEN

S 等多家厂商的产品，部分漏洞数量按厂商统计如表 3 所示。 

表 3 漏洞产品涉及厂商分布统计表 

序号 厂商（产品） 漏洞数量 所占比例 

1 Adobe 33 6% 

2 
北京星网锐捷网络技术有

限公司 
30 5% 

3 SIEMENS 19 3% 

4 
北京金和网络股份有限公

司 
17 3% 

5 
深圳市吉祥腾达科技有限

公司 
17 3% 

6 Foxit 15 2% 

7 Google 12 2% 

8 Honeywell 11 2% 

9 Linux 9 2% 

10 其他 411 72% 

 

本周行业漏洞收录情况 

 

本周，CNVD 收录了 84 个电信行业漏洞，30 个移动互联网行业漏洞，21 个工控行
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本周CNVD漏洞数量按影响类型分布 
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业漏洞（如下图所示）。其中，“NETGEAR CAX30S 远程代码执行漏洞、NETGEAR 

RAX35 缓冲区溢出漏洞”等漏洞的综合评级为“高危”。相关厂商已经发布了漏洞的

修补程序，请参照 CNVD 相关行业漏洞库链接。 

电信行业漏洞链接：http://telecom.cnvd.org.cn/ 

移动互联网行业漏洞链接：http://mi.cnvd.org.cn/ 

工控系统行业漏洞链接：http://ics.cnvd.org.cn/ 

 

图 3 电信行业漏洞统计 

 

图 4 移动互联网行业漏洞统计 
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图 5 工控系统行业漏洞统计 

 

本周重要漏洞安全告警 

 

本周，CNVD 整理和发布以下重要安全漏洞信息。 

1、 Google 产品安全漏洞 

Google Android 是美国谷歌（Google）公司的一套以 Linux 为基础的开源操作系统。

本周，上述产品被披露存在多个漏洞，攻击者可利用漏洞获取数据库敏感信息，导致敏

感内存泄露，执行任意命令。 

CNVD 收录的相关漏洞包括：Google Android 权限提升漏洞（CNVD-2024-24360、

CNVD-2024-24398、CNVD-2024-24424、CNVD-2024-24427、CNVD-2024-24428、CNV

D-2024-24429）、Google Android 代码执行漏洞（CNVD-2024-24385）、Google Andro

id 信息泄露漏洞（CNVD-2024-24426）。上述漏洞的综合评级为“高危”。目前，厂商

已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏洞相

关的网络安全事件。 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2024-24360 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24385 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24398 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24424 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24426 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24427 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24428 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24429 

2、 Siemens 产品安全漏洞 

SICAM 8 Power automation platform 是一种通用的、基于硬件和软件的一体化解

0

5

10

15

高危 中危 低危 有补丁 

7 

13 

1 
8 

工控系统行业漏洞评级按周统计 

高危 

中危 

低危 

有补丁 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24360
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24385
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24398
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24424
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24426
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24427
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24428
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24429


10 

 

决方案，适用于电源领域的所有应用。SICAM A8000 RTU（远程终端单元）系列是一

个模块化设备系列，用于能源供应各个领域的遥控和自动化应用。SICAM EGS（增强

型电网传感器）是配电网中本地变电站的网关。Parasolild Translators 是单格式翻译器工

具包，用于 Parasolid 和几种行业格式（如 STEP 或 IGES）之间的高速端到端翻译。本

周，上述产品被披露存在多个漏洞，攻击者可利用漏洞导致拒绝服务，通过在 update-s

ervice 文件夹放置 DLL 文件来提升权限，在当前进程上下文中执行任意代码。 

CNVD 收录的相关漏洞包括：Siemens SICAM 产品命令注入漏洞、Siemens PS/IG

ES Parasolid Translator 组件类型混淆漏洞（CNVD-2024-24526、CNVD-2024-24531）、

Siemens PS/IGES Parasolid Translator 组件内存破坏漏洞、Siemens PS/IGES Parasolid 

Translator 组件越界读取漏洞（CNVD-2024-24525、CNVD-2024-24528、CNVD-2024-24

529、CNVD-2024-24530）。上述漏洞的综合评级为“高危”。目前，厂商已经发布了

上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏洞相关的网络安

全事件。 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2024-24522 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24525 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24526 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24527 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24528 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24529 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24530 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24531 

3、 Adobe 产品安全漏洞 

Adobe Acrobat Reader 是美国奥多比（Adobe）公司的一款 PDF 查看器。该软件用

于打印，签名和注释 PDF。本周，上述产品被披露存在多个漏洞，攻击者可利用漏洞

更新其他用户的地址个人信息，获取服务器控制权，导致任意命令执行。 

CNVD 收录的相关漏洞包括：Adobe Acrobat Reader 缓冲区溢出漏洞（CNVD-202

4-24738、CNVD-2024-24737、CNVD-2024-24748、CNVD-2024-24751）、Adobe Acrob

at Reader 访问控制错误漏洞（CNVD-2024-24749）、Adobe Acrobat Reader 资源管理

错误漏洞（CNVD-2024-24937、CNVD-2024-24939、CNVD-2024-24747）。上述漏洞的

综合评级为“高危”。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及

时下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2024-24738 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24737 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24748 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24747 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24522
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24525
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24526
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24527
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24528
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24529
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24530
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24531
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24738
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24737
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24748
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24747
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https://www.cnvd.org.cn/flaw/show/CNVD-2024-24751 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24749 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24937 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24939 

4、 Foxit 产品安全漏洞 

Foxit PDF Reader 是中国福昕（Foxit）公司的一款 PDF 阅读器。Foxit PDF Editor

是中国福昕（Foxit）公司的一款 PDF 编辑器。本周，上述产品被披露存在多个漏洞，

攻击者可利用漏洞导致敏感内存泄露，在当前用户的上下文中执行任意代码。 

CNVD 收录的相关漏洞包括：Foxit PDF Reader and Editor 代码执行漏洞（CNVD

-2024-24363、CNVD-2024-24367、CNVD-2024-24366、CNVD-2024-24365、CNVD-202

4-24364、CNVD-2024-24370、CNVD-2024-24369、CNVD-2024-24368）。上述漏洞的

综合评级为“高危”。目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及

时下载补丁更新，避免引发漏洞相关的网络安全事件。 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2024-24363 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24367 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24366 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24365 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24364 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24370 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24369 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24368 

5、D-Link Dir-3040us 拒绝服务漏洞 

D-Link Dir-3040us 是一款路由器。本周，D-Link Dir-3040us 被披露存在拒绝服务

漏洞。攻击者可利用该漏洞导致系统崩溃并重新启动。目前，厂商尚未发布上述漏洞的

修补程序。CNVD 提醒广大用户随时关注厂商主页，以获取最新版本。参考链接：http

s://www.cnvd.org.cn/flaw/show/CNVD-2024-24535 

更多高危漏洞如表 4 所示，详细信息可根据 CNVD 编号，在 CNVD 官网进行查询。

参考链接：http://www.cnvd.org.cn/flaw/list 

表 4 部分重要高危漏洞列表 

CNVD 编号 漏洞名称 
综 合

评级 
修复方式 

CNVD-2024

-24406 

Fortinet FortiOS 缓冲区溢出

漏洞（CNVD-2024-24406） 
高 

厂商已发布了漏洞修复程序，请及

时关注更新： 

https://fortiguard.com/psirt/FG-IR-23

-415 

CNVD-2024

-24410 

Delta Electronics CNCSoft-G

2 缓冲区溢出漏洞 
高 

厂商已发布了漏洞修复程序，请及

时关注更新： 

https://www.cnvd.org.cn/flaw/show/CNVD-2024-24751
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24749
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24937
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24939
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24363
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24367
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24366
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24365
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24364
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24370
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24369
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24368
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24535
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24535
http://www.cnvd.org.cn/flaw/list
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https://downloadcenter.deltaww.com/

en-US/DownloadCenter?v=1&q=CN

CSoft&sort_expr=cdate&sort_dir=D

ESC 

CNVD-2024

-24413 

NETGEAR CAX30S 远程代

码执行漏洞 
高 

目前厂商已经发布了升级补丁以修

复这个安全问题，请到厂商的主页

下载： 

https://nvd.nist.gov/vuln/detail/CVE-

2022-43654 

CNVD-2024

-24418 

NETGEAR RAX35 缓冲区溢

出漏洞 
高 

厂商已发布了漏洞修复程序，请及

时关注更新： 

https://jvndb.jvn.jp/en/contents/2024/

JVNDB-2024-003119.html 

CNVD-2024

-24717 
OpenCTI 授权问题漏洞 高 

用户可参考如下供应商提供的安全

公告获得补丁信息： 

https://nvd.nist.gov/vuln/detail/CVE-

2024-26139 

CNVD-2024

-24732 

Cisco Integrated Management

 Controller Web 管理接口命

令注入漏洞 

高 

厂商已发布了漏洞修复程序，请及

时关注更新： 

https://nvd.nist.gov/vuln/detail/CVE-

2024-20356 

CNVD-2024

-24741 
FreeRDP 内存错误引用漏洞 高 

厂商已发布了漏洞修复程序，请及

时关注更新： 

https://nvd.nist.gov/vuln/detail/CVE-

2023-40187 

CNVD-2024

-24746 

Fortinet FortiWeb os 命令注

入漏洞 
高 

厂商已发布了漏洞修复程序，请及

时关注更新： 

https://nvd.nist.gov/vuln/detail/CVE-

2022-30303 

CNVD-2024

-24956 
FreeRDP 栈缓冲区溢出漏洞 高 

用户可参考如下供应商提供的安全

公告获得补丁信息： 

https://github.com/FreeRDP/FreeRD

P/security/advisories/GHSA-8jgr-7r3

3-x87w 

CNVD-2024

-25258 

D-Link D-View 信任管理问

题漏洞 
高 

厂商已发布了漏洞修复程序，请及

时关注更新： 

https://www.zerodayinitiative.com/ad

visories/ZDI-24-447/ 

小结：本周，Google 产品被披露存在多个漏洞，攻击者可利用漏洞获取数据库敏感

信息，导致敏感内存泄露，执行任意命令。此外，Siemens、Adobe、Foxit 等多款产品

被披露存在多个漏洞，攻击者可利用漏洞导致拒绝服务，获取服务器控制权，导致任意

命令执行等。另外，D-Link Dir-3040us 被披露存在拒绝服务漏洞。攻击者可利用该漏洞

导致系统崩溃并重新启动。建议相关用户随时关注上述厂商主页，及时获取修复补丁或
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解决方案。 

 

本周重要漏洞攻击验证情况 

 

本周，CNVD 建议注意防范以下已公开漏洞攻击验证情况。 

1、 Tenda F1202 fromVirtualSer 函数栈缓冲区溢出漏洞 

验证描述 

Tenda F1202是中国腾达（Tenda）公司的一款采用第五代技术的双频Wi-Fi路由器。 

Tenda F1202 fromVirtualSer 函数存在栈缓冲区溢出漏洞，攻击者可利用该漏洞使

缓冲区溢出并在系统上执行任意代码。 

验证信息 

POC 链接：https://github.com/abcdefg-png/IoT-vulnerable/blob/main/Tenda/F/F1202/fr

omVirtualSer.md 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2024-24532 

信息提供者 

华为技术有限公司 

 

注：以上验证信息(方法)可能带有攻击性，仅供安全研究之用。请广大用户加强对漏洞

的防范工作，尽快下载相关补丁。 

 

本周漏洞要闻速递 

 

1. Ticketmaster5.6 亿客户数据疑似泄露后被出售 

一个名为 ShinyHunters的威胁行为者正在最近恢复的BreachForums黑客论坛上以 5

0 万美元的价格出售他们声称是 5.6 亿 Ticketmaster 客户的个人和财务信息。 

参考链接：https://www.bleepingcomputer.com/news/security/data-of-560-million-ticket

master-customers-for-sale-after-alleged-breach/ 

2. LightSpy 间谍软件工具 macOS 版曝光，可用于窃取各类隐私数据 

LightSpy 是一个模块化的 iOS 和 Android 监控框架，可以从人们的移动设备中窃取

各种数据，包括文件、屏幕截图、位置数据（包括楼宇层数）、微信通话中的语音记录、

微信支付中的支付信息，以及 Telegram 和 QQ Messenger 中的数据外渗。 

参考链接：https://www.bleepingcomputer.com/news/security/macos-version-of-elusive-

lightspy-spyware-tool-discovered/ 

 

关于 CNVD 

国家信息安全漏洞共享平台（China National Vulnerability Database，简称 CNVD）

https://github.com/abcdefg-png/IoT-vulnerable/blob/main/Tenda/F/F1202/fromVirtualSer.md
https://github.com/abcdefg-png/IoT-vulnerable/blob/main/Tenda/F/F1202/fromVirtualSer.md
https://www.cnvd.org.cn/flaw/show/CNVD-2024-24532
https://www.bleepingcomputer.com/news/security/data-of-560-million-ticketmaster-customers-for-sale-after-alleged-breach/
https://www.bleepingcomputer.com/news/security/data-of-560-million-ticketmaster-customers-for-sale-after-alleged-breach/
https://www.bleepingcomputer.com/news/security/macos-version-of-elusive-lightspy-spyware-tool-discovered/
https://www.bleepingcomputer.com/news/security/macos-version-of-elusive-lightspy-spyware-tool-discovered/
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是由 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软件厂

商和互联网企业建立的国家网络安全漏洞库，致力于建立国家统一的信息安全漏洞收集、

发布、验证、分析等应急处理体系。 

关于 CNCERT 

国家计算机网络应急技术处理协调中心（简称“国家互联网应急中心”，英文简称

是 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，为非政府非盈利的网络安全技术

中心，是我国计算机网络应急处理体系中的牵头单位。 

作为国家级应急中心，CNCERT 的主要职责是：按照“积极预防、及时发现、快速

响应、力保恢复”的方针，开展互联网网络安全事件的预防、发现、预警和协调处置等

工作，维护国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

网址：www.cert.org.cn 

邮箱：vreport@cert.org.cn 

电话：010-82991537 

 


